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Installation af web-konfigurationsprogrammer

1. Generelt
Denne vejledning vedrorer installation af web-konfigurationsprogrammer, som an-
vendes til at vedligeholde (konfigurere) udvalgte systemtabeller i det lokale datava-

rehus (LDV).

2. Forudsatninger for installationen
Web-konfigurationsprogrammer skal installeres pa en Windows 2019 server, der
skal indeholde folgende komponenter:

e  Webserver (IIS) version 10

e PowerShell version 5.1

Web-konfigurationsprogrammerne installeres i IIS som web-applikationer ved
hjxlp af et installationsprogram, Installationsprogram og web-applikationer er in-
deholdt i samme zip-fil.

Web-konfigurationsprogrammerne tilgas af brugerne fra en LDV-rapport. Der er
én rapport, hvor der link til de forskellige web-konfigurationsprogrammer. Web-
konfigurationsprogrammet installeres kun en gang pa en IIS-server uanset antallet
af LDV, som skal tilga det. Web-konfigurationsprogrammerne anvender Microsoft
webserver IIS fra Windows Server 2019. Power BI Report Server anvender ikke
IIS, men 1 stedet en egen selvstandig webserver. Windows server 2019 hindterer
automatisk at fordele trafikken mellem de to webservere. Der er 2 installationssce-
narier for installation af web-konfigurationsprogrammerne:

— Power BI Report Server og Web- konfigurationsprogrammerne installeres
pa samme Windows 2019 server, men de anvender forskellige webservere.

— Power BI Report Server e og Web- konfigurationsprogrammerne installeres
pa hver sin Windows 2019 server.

Scenarie 1: Samme Windows 2019 server

Power BI Report Server og Web-konfigurationsprogrammerne installeres — og af-
vikles - pa samme Windows 2019 server og vil automatisk anvende hver sin web-
server. For at undga eventuelle konflikter for om en indkommende web-forespor-
gelse skal handteres af den ene eller anden webserver, anvender Windows 2019
server en komponent (HTTP.SYS), som dirigerer de indkommende web-forespor-
gelse efter folgende princip:

— Hvis den virtuel url indeholder "Reports” eller “ReportServer” dirigeres

web-foresporgelsen til Power BI Report Server webserver.

—  Ovrige web-foresporgelser dirigeres til 1IS.
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Det er vigtigt, at 1IS ikke indeholder virtuelle url med de reserverede Power BI
Report Server utl’er (Reports” eller "ReportServer”).

Figur 1: Reporting Services og web-applikationen installeres pa den samme Win-
dows server:
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Scenarie 2: forskellige Windows 2019 servere

Power BI Report Server og Webkonfigurationsprogrammerne installeres pa hver
sin Windows 2019 server og vil derfor ogsa anvende hver sin webserver.

Dette setup anvendes normalt kun, hvis der er en Windows Server 2019 med IIS

opsat i forvejen, saledes at der ikke opszttes en IIS alene til at afvikle web-konfigu-
rationsprogrammerne.
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Figur 2: Reporting Services og web-applikationen installeres pa to forskellige Win-
dows server:
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3. Klargering af server

1. Aben den generelle konfigurationsfil til Microsoft.Net:

"C:\Windows\Microsoft. NET\ Framework64\v4.0.30319\ Aspnet.config"

2. To xml-tags rettets til folgende:
<legacylmpersonationPolicy enabled="false" />
<alwaysFlowImpersonationPolicy enabled="true" />

dvs, at "legacylmpersonationPolicy" skal disables (enabled="false")

og "alwaysFlowImpersonationPolicy" skal enables (enabled="true")

3. WebServeren (IIS) resettes:

a. Start en Commando prompt og udfer folgende: iisreset.
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3.1 IIS server:

Safremt IIS’en er sat op med http-Redirect, skal dette slas fra pa hovedsitet for
korsel af Webkonfigurationen og efter korsel af Webkonfigurationen, kan http-Re-
direct slas til igen.

3.2 IS — Roles and Features
Brug Server Manager | Manage | Add Roles and Features for at sld folgende til/fra:

Server Roles
Under Web Server | Common HTTP Features

e Directory Browsing kan s/is fra.

Under Application Development skal folgende slas til:
e NET Extensibility 4.7
e ASP:NET 4.7
e [SAPI Extensions

e ISAPI Filters
Under Security skal folgende sis i/

e Windows Authentication

Features

Under NET Framework 4.7 Features | WCF Services skal folgende slas til:
e HTTP Activation

Ovenstaende er vist i figur 3 og 4 herunder.
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& Add Roles and Features Wizard

Select server roles

Before You Begin
Installation Typa

Server Selection

Select one or more roles to install on the selected server.

Roles

4 |m| Web Server {IIS) (14 of 43 installed)
PRC IR Web Server (13 of 34 installed|
4 [W] Common HTTP Features (4 of 6 installed)
/| Default Document (Installed)
/| Directory Browsing (Installed)
¥ HTTP Errors (Installed)
/! Static Content (Installed)
[ HTTP Redirection
[ WebDAV Publishing
4 [W] Health and Diagnostics (1 of & installed)
| HTTP Logging (Installed)
[] Custom Logging
[ Logging Tools
[] ODBC Logging
[] Request Monitor
[ Tracing
4 [m] Performance (1 of 2 installed)
/| Static Content Compression (Installed)
[ Dynamic Content Compression
4 (M) Security (3 of 9 installed)
] Request Filtering (Installed)
[] Basic Authentication
[] Centralized SSL Certificate Suppart
[ Client Certificate Mapping Authentication
[] Digest Authentication
[] 11S Client Certificate Mapping Authentication
[] 1P and Domain Restrictions
[ URL Authorization
¥ Windows Authentication (Installed)
4 [W] Application Development (4 of 11 installed)
[] .NET Extensibility 3.5
| NET Extensibility 4.7 {Installed)
[] Application Initialization
[ asp
[ ASP.NET 25
| ASP.NET 4.7 (Installed)
[ cal
/! ISAPI Extensions (Installed)
| ISAPI Filters (Installed)
[ Server Side Includes
[] WebSocket Pratocol
v ] FTP Server
4 (] Management Tools (1 of 7 installed)
¥ 115 Management Console (Installed)
- [] 11S 6 Management Compatibility
] 115 Management Scripts and Tools
] Management Service
[ Windows Deployment Services

- a x

DESTINATION SERVER
anain-16.ansinossdk

Description

Web Server provides suppert for HTML Web sites and
optional support for ASP.NET, ASP, and Web server
extensions. You can use the Web Server to host an internal
or external Web site or to provide an environment for
developers to create Wieb-based applications.

Figur 3: Indstillinger som er @ndret for roles.
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Features

b [] .NET Framework 3.5 Features

PRICIN.MNET Framework 4.7 Features (5 of 7 installed

«| MET Framework 4.7 (Installed)
' ASP.NET 4.7 (Installed)
4 [W] WCF Services (3 of 5 installed)
| HTTP Activation (Installed)
] Message Queuing (M5MQ) Activation
[] Named Pipe Activation
L] TCP Activation
| TCP Port Sharing (Installed)
b Background Intelligent Transfer Service (BITS)
[] BitLocker Drive Encryption
[] BitLocker Network Unlock
[ ] BranchCache
[] Client for NFS
[ ] Containers
[ ] Data Center Bridging
[] Direct Play
[ ] Enhanced Storage
[] Failover Clustering

Figur 4: Indstillinger som er =ndret for features.

Nir ovenstaende er kort, burde nedenstaende vare slaet igennem:
Web-konfigurationsprogrammet “LoenFremskrivning” indeholder en webservice
(ForbrugUpdateService.svc). Af hensyn til afvikling af webservicen skal der vare
defineret en rakke *.svc Handlers i IIS’en. Folgende skal vere defineret i "Handlers
Mappings" i I1IS’ens opsaxtning:

Managed Handler:
e svc-Integrated-4.0:

System.ServiceModel. Activation.HttpHandler, System.ServiceModel, Ver-
sion=4.0.0.0, Culture=neutral, PublicKeyToken=31bf3856ad364¢35

Script Map:
o svc-ISAPI-2.0:
%SystemRoot% \Microsoft. NET\ Framework\ v4.0.30319\aspnet_is-
api.dll

o svc-ISAPI-2.0-64:
%SystemRoot% \Microsoft. NET\ Framework64\  v4.0.30319\aspnet_is-
api.dll
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Powershell:

PowerShell kan som default ikke afvikle script filer. Bade installationsprogrammet

og batch-afviklingsprogrammet for Webprogrammerne er udfort som PowerShell

scripts. Hvis PowerShell's sikkerhed er "Restricted", rettes dette af installationspro-

grammet til "RemoteSigned".

Status for sikkerhedsniveauet gemmes i serverens registreringsdatabase og skal der-

for kun udferes en gang for hver Windows server.

Det kan eventuelt rettes manuelt pa folgende made:

>

4.

Start PowerShell (Run as administrator)

Udfer folgende kommando: Set-executionpolicy remotesigned
Der vises en advarselsmeddelelse, svar "Y".

Det aktuelle rettighedsniveau kan ses ved at udfere folgende

kommando: Get-executionpolicy.

4. Installation
Nu er du klar til at foretage installation af Web-konfigurationsprogrammet:

1.

Hent installationsfilen: InstallWebApp-3_0_0.zip fra -

https://oes.dk/systemer/business-intelligence/installation-og-drift/ statens-
bi-ldv-60/

2.

w

Installationsfilen kopieres ind pa en Windows server, der hoster webserve-
ren (IIS 10).

Tjek om zip-filen er last (blocked). Dette gores ved at hojreklikke pa zip-
filen. Hvis filen er last, skal den aflises (unblock).

Udpak zip-filen.

Skift til mappen "InstallWebApp_3_0_0".

Start installationsprogrammet "InstallWebApp.exe" med Administrator ret-
ticheder (hojreklik pa programmet og valg "Run as administrator").

Installationswizarden starter med velkomstbilledet nedenfor. Af skermbilledet ses

versionsnummeret pa den web-applikation, der installeres. Denne vejledning retter

sig mod installation af version 3.0.0.
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M LDV Web Installation — O X

Statens Bl LDV Web Installation

Progr til at i
web-programmer til den lokale webserver

Prefix [Lov
Site Default Web Site ~

Version: 3.0.0
ApplicationPool DefaultAppPool > Pkonomistyrelsen, 2021
Webste URL  |nttol//ATTAIN-16:80 | B https

Bemzerk at https-valg ikke matcher med URL.

Authentication type | Windows

Installation af Wep programmer for LDV -

Forudsastninger:

PowerShell version 5.1 (Se med $PSVersion Table)
Webserver (/15) version 10
Windows Server 2015

| den generelle konfigurationsfil til Microsoft. Met
"C:AWindows \Microsoft. NET\Framework 64'w4.0.30315\Aspnet .config"
skal 2 xml4ags rettets til felgende:

<degacylmpersonationPolicy enabled="false"/>
<always FlowImpersonationPolicy enabled="true"/>

dvs, at "legacylmpersonationPolicy" skal disables (enabled="false")
og "alwaysFowlmpersonationPolicy” skal enables (enabled="trug")

Derefter skal WebServeren (15'en) resettes: Y]

Afbryd Installer

"Prefix’ er en undermappe, der bliver oprettet under "Website Url: Web-applikati-
oner oprettes under denne mappe.

"Prefix’ kan evt. rettes. ’Site’ listen indeholder de sites, der findes pa den lokale web-
server. ’ApplicationPool” indeholder de pools, der findes pa denne lokale web-ser-
ver.

"Website Utl’ er navnet pia den lokale webserver (her http://attain-16:80)
NB!! Det anbefales at anvende HTTPS safremt https ikke opsat pa webserven
skal flueben https fjernes

Husk! De indtastede oplysninger for Prefix’ og "Website Utl’ skal efterfolgende
bruges til installationen af LDV. Derfor skal web-konfigurationsprogrammet instal-
leres forst.

Klik pa "Installer’.

Det naste skeermbillede viser de konfigurationsprogrammer, der installeres.
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M | DV Web Installation

Prefix LDV
Giie Default Web Site

ApplicationPool DefaultAppFool

Webste URL  |Mtip//ATTAIN-16:30 | 1 titps

Authentication type | Windows

Bemzerk at https-valg ikke matcher med URL.

- [} X

Statens Bl LDV Web Installation

Progr des til at i il
web-programmer til den lokale webserver
Version: 3.0.0

Phonomistyrelsen, 2021

Installation af Wep programmer for LDV

Forudsastninger:

PowerShell version 5.1 (Se med $PSVersior
Webserver (/15) version 10
Windows Server 2015

| den generelle konfigurationsfil til Microsoft.
"C:\Windows \Microsoft NET"\Framework £
skal 2 xml4ags rettets til felgende:

<degacylmpersonationPolicy enabled="
<always FlowImpersonationPolicy enabl

dvs, at "legacylmpersonationPolicy™ skal dis
og "alwaysFowImpersonationPolicy” skal er

Derefter skal WebServeren (15'en) resettes:

Installation af W eb konfigurationer.

Korfigurationsprogram
NSHovedarter
SSASHierarki

KPI

Dimensions Hierarki
LoenFremskrivning
BrugerRettigheder
LoenOmkostningsFordeling

Eeeeee e

+
i

Klik pa "OK’.

Nu er web-konfigurationerne installeret pa den lokale webserver.
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