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1.Indledning

Vejledningen her beskriver, hvordan man opretter dataopdateringsjobs til Power BI rapporter pa
rapportserveren. Vejledningen dakker bade data fra LDV samt data, som ligger uden for LDV.
Malgruppen er dels de it-medarbejdere, som administrerer LDV og rapportserveren og dels de

brugere, som anvender LDV og rapportserveren.

Pa rapportserveren er det muligt at uploade ferdigbyggede Power BI rapporter og efterfolgende
opsatte jobs til planlagt opdatering af data. Eftersom rapportserveren er tilknyttet LDV, arver den
ogsia LDV’s sikkerhedsindstillinger. Power BI rapporter som udelukkende anvender data fra LDV
kan derfor uploades og opdateres pa rapportserveren under samme mappestruktur, som findes i

forvejen.

Hvis man omvendt tilfejer data fra kilder uden for LDV til sin Power BI rapport og gemmer den
pé rapportserveren, er der en rackke ekstra forudsetninger, som skal opfyldes, hvis man vil undga
problemer, nar man forseger at opdatere rapporten. Vejledningen her gennemgar derfor, hvordan
man imedekommer disse problematikker samt hvordan, man foretager bade manuel og automatisk

opdatering af data i Power BI rapporter pa rapportserveren.

2.Forudsaetninger

Det forste nodvendige skridt at foretage, nir man vil have abnet op for at kunne arbejde med data
fra eksterne kilder (som er bag en firewall) i sine Power BI rapporter pa rapportserveren er, at man
skal have bestilt en firewallabning hos Statens It (SIT). Firewallabningen er nodvendig for at undga,

at dataopdateringer af data fra eksterne kilder pa rapportserveren bliver blokeret.

Efterfolgende anbefales det at bestille en sakaldt servicekonto (F-bruger eller systembruger) hos
SIT. Systembrugeren sikrer, at man undgir problemer med brugerrettichedsstyring, fordi den ikke

skal have skiftet password regelmaessigt. Begge elementer gennemgds separat i1 det folgende.
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2.1 Bestilling af firewallabning
Bestilling af firewallabning foregar via SIT’s Serviceportal, som tilgas via felgende link:

https://statensitprod.service-now.com/serviceportal/.

Fra forsiden af Serviceportalen klikker man Bes#i/ varer eller services => Domaner, firewall, drev og servere

- Firewall, Herinde henter man Firewall skemaet og abner det.

Forside Guides Serviceydelser Databeskyttelse ™ Kurv

STATENS IT

Forside » Service Catalog » Domaener, firewall, drev og servere ¥  Firewall Seg

2 Print

Firewall
Bestilling af Il eendringer inkl. NAT (Network Adress Translation)
Leveringstid: 10 dage

Her kan du bestille firewall zndringer for eksisterende systemer, der er etableret
under driftsmodel 3. For at gennemfare bestillingen skal du udfylde firewall skema

og vedhaefte det til bestillingen. Du kan finde linket til dokumentet her|
(ena)

Oplysningerne til brug for Firewall-bestillingsblanketten fremgdr af
driftsdokumentationen for de pdgaeldende systemer. For at udfylde skemaet skal
du fglgende oplysninger klar:

« Gyldige IP-adresser pa servere og websites i lasningen

= netveaerksprotokoller (tcp og eller udp)

= porte (med angivelse af applikationsprotokel)

= Retning pa datakommunikationstrafikken (fra hvilken ip-adresse fil hvilken ip-
adresse)

Bestillingen skal holde sig indenfor reglerne for portébninger.

Hvis du ikke kan finde de relevante oplysninger i driftsdokumentationen eller er i
tvivl om andet vedr. opgaven kan du bestille projektledelse/ridgivning i f.t.
udvidelsen/aendringen af eksisterende system hos Statens It via
bestillingsformularen "Fagapplikationer — mindre zndringer” pa Serviceportalen.

* Egen valgfri titel pd ordre

Firewall

Alternativ kontakt

*Har du vedhaeftet det kreevede bilag?

O 1a, jeg erkleerer at jeg har vedhaeftet det dokument der er kreevet

* Beskriv form3l med firewall sendringer

Selve skemaet er en Excel skabelon, hvor man udfylder en raekke parametre for at angive, hvad og
hvor man vil have adgang fra og til. Her angiver man protokol, kilde, port, klient og kunde for den
server, hvor opdateringsjobbet kores (institutionens rapportserver(e)) samt protokol, destination,
klient, kunde og evt. udlebsdato for den modtagende server (eksempelvis institutionens
produktionsdata fra en server). Brugere hos SIT har to rapportservere tilknyttet deres LDV, og

derfor skal man sorge for at foresporge at fa abnet dem begge.
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Nedenstiende eksempel illustrerer, hvordan et udfyldt skema kan se ud. I eksemplet er der bestilt

to firewallibninger til hhv. en SharePoint (web) server og den anden til en SQL server. Her skal det

bemzarkes, at der skal laves to foresporgsler for hver rapportserver.

|Bestilling af firewall port 3bninger

Til hj=lIp for udfyldelse og forstelse af skema findes 2 vejledninger som findes p& Serviceportalen under Blanketter og instrukser:
1 Vejledning i udarbejdelse af Firewall-bestillinger til Kunder med eksisterende systemer med driftsmodel 3 samt medarbejdere i Statens It i f.t. eksisterende systemer
2 Vejledning i udarbejdelse af Firewall-bestillinger i Kundeprojekter og interne projekter i Statens it

Bestilling af standard portibninger omfatter alene portabninger inden for.:
- En styrelses/- en enheds, -et ministeriums omrade/domane, dvs. at standard port3bningerne alene omfatter portabninger mellem en styrelses/ - en enheds/ - et ministeriums client-network.

- En styrelses/ - en enheds/- et ministeriums omrade/domzane, dvs. at standard pertabningerne alene omfatter portdbninger mellem en styrelses/ - en enheds/ - et ministeriums Server-network.

- Fra en specifik IP/Port til en anden specifik IP/Port

[Gule farvefelter SKAL udfyldes hver gang

Li ) beskriver

for alle kunder ved datatrafik til/fra internettet

Regel nr. |Protokol (tcp el. udp)

tcp

tcp

Fra IP (source)

1
2
3|tcp
4|tcp

Port Server/Klient |Kunde Kunde Port Server/Klient |Application protokol [U 3
80 sit-ldv-ssrs01|MODST MODST server web Aldrig
1433 sit-ldv-ssrs01|MODST MODST server sql Aldrig
80 sit-ldv-ss5rs02|MODST MODST server web Aldrig
1433 sit-ldv-55rs02(MODST MODST server sql Aldrig

Nar skemaet er udfyldt korrekt, indsendes det til SIT via formularen i bunden af Firewal/-siden. Her

er det nodvendigt dels at sikre sig at skemaet er vedhaftet som bilag samt, at man har beskrevet

formalet med firewallendringerne. I dette tilfaelde er formalet, at der skal dbnes op for, at Power BI

rapporter med data fra eksterne datakilder kan opdateres pa rapportserveren.

SIT sender efterfolgende en kvittering for modtaget bestilling. Leveringstiden er 10 dage.

2.2 Bestilling af F-bruger

Som navnt anbefales det at bestille en F-bruger til at opsatte og eksekvere dataopdateringer pa

rapportserveren. F-brugeren er en systembruger, som fungerer som en administrator uden

lzeserettigheder, hvis password ikke udleber. Den er desuden ikke medarbejderspecifik, og derfor

deaktiveres den ikke, hvis fx den rapportansvarlige opsiger sin stilling. Dette gor F-brugeren ideel

til at eje og eksekvere opdateringsjobs pa rapportserveren.

F-brugeren bestilles ligesom firewallibningen hos SIT. Fremgangsmetoden er tilsvarende den

beskrevet ovenfor. Fra Serviceportalens forside valger man Besti/ varer eller services => Adgange og

rettigheder => Service-, test-, undervisnings- og felleskonto => Oprettelse af Servicekonts. Herefter ndr man til

bestillingsformularen for servicekontoen, som udfyldes og indsendes til SIT.
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Forside Guides Serviceydelser Databeskyttelse = Kurv

STATENS IT

Forside ¥ Service Catalog » Service-,Test-, undervisnings- og feelleskonto 2 Seg

Oprettelse af Servicekonto
1 Print

Oprettelse af Servicekonto

Oprettelse af Servicekonto
Leveringstid: 4 dage

Kontoen er en systemkonto, der medvirker til at drive systemet og szettes typisk
op ved etablering eller zendringer i fagsystemer.

En servicekonto bruges af ex. Public360 i de tilfzelde, hvor ingen almindelig konto
kan anvendes, f.eks. p3 grund af rettigheder.

Et andet eksempel kunne vzere en Sharepoint installation, der bruges som
dokumentarkiv. Her anvendes blandt andet en konto til dokumentfunktioner,
sdsom opret/vis/endre dokumenter, pa vegne af alle brugere, idet sidanne
funktioner opretter websteder, portaler etc., man ikke giver de enkelte brugere
direkte adgang til.

1 modszetning til andre konti udlgber en servicekonto ikke og anvendes kun af et
givent system.

Da der er tale om en systemkonto, kraeves til denne bestilling en seerlig
godkendelse.

Denne bestilling skal godkendes af institutionens sikkerhedsansvarlige inden den
udfares hos Statens It, da der til denne type bestilling kreeves en
sikkerhedsmaessig accept. Godkendelsen hindteres automatisk af systemet ndr
bestillingen er foretaget. Er du i tvivl om det er den korrekte blanket, er du
velkommen til at kontakte Servicedesk.

*Egen valgfri titel p3 ordre

Oprettelse af Servicekonto

Alternativ kontakt

*Dato for sendring *System som konto vedrarer
*Navn pa konto - forslag til navn Service der skal kere
Formal med konto Rettigheder til konto

Skal kontoen have administrative
rettigheder

No v

Bemaerkninger

* Accepter bestilling

O Jeg har brugt den korrekte blanket til bestilling
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Nar F-brugeren er bestilt, skal den have tildelt rettigheder til de relevante datakilder. Rettigheder
tildeles af hostingleveranderen. Dvs. at kunder hos SIT eksempelvis skal henvende sig hos SIT for

at fa tildelt F-brugeren adgang til deres LDV.

3. Administration og opsaetning af opdateringsjob

Efter at have abnet for de relevante firewalls og opsat sin bestilte F-bruger til at kunne tilga de rette
data, kan man uploade sine Power BI rapporter til rapportserveren. Nar en rapport er blevet
uploadet, skal dens anvendte datakilder konfigureres, inden man kan oprette opdateringsjobs. Bade

indstillinger af datakilder samt opsatning af opdateringsjobs gennemgis i det folgende.

3.1 Administration
Rapportserveren stiller visse krav til de rapporter, man onsker at genopfriske. Forst og fremmest
skal data vaere importeret til rapporten. Derfor kan man ikke planlegge opdateringer pa rapporter,
hvis datamodel er baseret pa liveforbindelse eller DirectQuery. Dernast mad rapporten ikke veare
baseret pa data, som hentes fra et lokalt drev. Man kan derfor ikke f.eks. oprette opdateringsjobs

pa rapporter baseret pa data fra et Excelark, som ligger pa rapportudviklerens C-drev.

Nar ovenstaende er opfyldt, kan man tilga indstillinger for datakilde pa den uploadede rapport ved

at finde linket til den pa rapportserveren, klikke pa de tre prikker i hojre hjorne og valge Manage.

ﬂ] Kontor LIS

Home > FM > Modemiseringsstyrelsen » Knntor LIS

Business Intelligence Implementering og <
Governance - BIG

" Changed by PROD\BO17544 on 30/05/2018 15.22
D Testfolder Created by PROD\B024172 on 10/04/2018 08.20

FOLDERS (1)

¥r Add to Favorites

POWER Bl REPORTS (18)
Open
Business Intelligence
fmi} Implementering og Edit in Power Bl Desktop
Governance - BIG

Download
Kontor for Arbejdsmiljoe ==~

[m Samarbejde og Move Pe

Kompetenceudvikiing -
L Delete

1 Kontor for Ledelse og Manage i
M | gviiing - LEU g. ] e

“ Dekonomisystemer - OSY
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Her har man mulighed for hhv. at @ndre i rapportens egenskaber (Properties), datakilder (Data sources),

planlagte dataopdateringer (Scheduled refresh) samt sikkerhedsindstillinger (Security).

3.2 Datakilder

Under Data sources konfigurerer man indstillingerne for de datakilder, rapporten anvender. Her er
det vigtigt, at man angiver bade de rette dataforbindelser og de rette legitimationsoplysninger (inkl.
godkendelsestype, brugernavn og kodeord). Hvis rapporten indeholder flere datakilder, skal de

konfigureres individuelt.

Eksemplet nedenfor illustrerer, hvordan dataforbindelser og legitimationsoplysninger kan opszttes
pa en enkelt Power BI rapport med en F-bruger. Rapporten i eksemplet anvender data fra hhv.

LDV, Finansministeriets PULSdatabase samt Sharepointlesning.

Data Source 2: Data Source 3:

Data Source 1:

Connection S i
Data sources Connection Data sources Data sources Connection

Type
saL

Type
Type b

saL

SharePoint

Connection string Learn more Connection string Learn more

‘Connection string Learn more
fmmodstpulssql:FM_PULS http; dst-dirk-d
modst_Idv:MODST_LDV i R/moct Ak Cekan

Credentials Credentials

Credentials

Log into the data source Log into the data source

Log into the data saurce

Authentication Type Authentication Type

Authentication Type

Windows Authentication Windows Authentication

Windows Authentication

User name User name

User name

PROD\FO05603 PROD\F005603

PROD\FO05603

Password Password

Password

sesssnne

3.3 Planlagt dataopdatering
Safremt ovenstiende forudsatninger er blevet opfyldt tilfredsstillende, kan man begynde at oprette

dataopdateringsjobs pa sine Power BI rapporter pa rapportserveren. Dataopdateringsjobs oprettes

ved at ga til Scheduled refresh og klikke New scheduled refresh plan.
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Nar jobbet er oprettet, vil det fremga af oversigten, og man vil kunne se hhv. beskrivelse,
opdateringsplan, seneste korsel samt status pa seneste korsel. Har man behov for at ndre 1 jobbet,
klikker man Edit. Har man behov for at opdatere data manuelt, markerer man jobbet i kassen til

venstre og klikker Refresh now.

Properties -+ Mew scheduled refresh plan {- New from existing [> Refresh Now ‘ lil Delete Search...
[] Edit Description Schedule
Scheduled refresh
D Edit BIG - daglig opdatering At 7:00 AM every day, starting 4/10/2018

4.Henvisninger

Safremt man ensker uddybende beskrivelser af rapportserverens funktionaliteter, henvises der til

Microsofts officielle dokumentation, som kan tilgas via felgende links:

- Hvad er Power Bl-rapportserveren?: https://docs.microsoft.com/da-dk/power-bi/report-

server/get-started

- Planlagt opdatering af en Power Bl-rapport: https://docs.microsoft.com/da-dk/power-

bi/report-server/scheduled-refresh

- Konfigurer planlagt opdatering: https://docs.microsoft.com/da-dk/power-bi/report-

server/configure-scheduled-refresh
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